ZUM AUFHANGEN

Meine flinf KI-Regeln

Neben das Gerdit legen oder an den Schrank hdngen.

Ich teile weniger personliche Daten, als die Kl verarbeiten
konnte.

e Ich priife wichtige Fakten bei einer aktuellen offiziellen Quelle.

Ich behalte die Kontrolle iber Senden, Kaufen, Buchen und
e Uberweisen.

° Ich teile niemals Passworter, PINs, TANs oder Einmalcodes.

e Ich hole einen Menschen dazu, wenn viel auf dem Spiel steht.

MERKSATZ
Eine Uberzeugende Antwort, eine vertraute Stimme oder ein fehlerfreier Brief
sind kein Echtheitsbeweis.

MEINE EIGENE ERGANZUNG
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FUR DEN ERNSTFALL

Die Stopp-Karte

Wenn jemand Druck macht: von oben nach unten abarbeiten.

STOPPEN: nichts anklicken, zusagen, installieren oder liberweisen.

BEENDEN: Gesprach oder Kontakt selbst beenden. Auflegen ist
erlaubt.

PRUFEN: bekannte Nummer oder gespeicherte Webseite
verwenden.

ZWEITE PERSON: jemanden dazuholen statt Geheimhaltung zu
akzeptieren.

SICHERN UND MELDEN: Nachricht, Nummer und Zeitpunkt
notieren.

DIESE SATZE DURFEN SIE SAGEN
,Ich entscheide das nicht am Telefon.” - ,Ich rufe Sie tiber die mir bekannte
Nummer zuriick.“ - ,Ich lege jetzt auf.”

WICHTIGE NUMMERN
Polizei 110 - Notruf 112 - Arztlicher Bereitschaftsdienst 116 117 - Karten
sperren 116 116
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ZUM AUSFULLEN

Meine Vertrauenspersonen

Nur Namen und bekannte Nummern eintragen - keine Passworter, keine PINSs.

ERSTE VERTRAUENSPERSON - NAME UND BEKANNTE NUMMER

ZWEITE VERTRAUENSPERSON - NAME UND BEKANNTE NUMMER

BANK ODER KARTENANBIETER - NUMMER VON KARTE ODER VERTRAG

ARZTPRAXIS ODER APOTHEKE - BEKANNTE NUMMER

OFFIZIELLER GERATE- ODER INTERNET-SUPPORT

UNSER FAMILIEN-CODEWORT
Ein Wort, das nur die Familie kennt. Bei jedem Uberraschenden Anruf mit
Geldforderung wird danach gefragt.
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NEBEN DAS TELEFON LEGEN

Notfallkarte: ,sicheres Konto“

Die gefdhrlichste Masche - und die einzige richtige Reaktion.

DER EINE SATZ, DER ALLES ENTSCHEIDET
Ich Gberweise niemals Geld auf ein angeblich sicheres Konto. Keine
Bank und keine Polizei verlangt das - niemals.

Ich lege auf.

Ich rufe meine Bank liber die Nummer auf meiner Karte an.

Ich informiere eine zweite Vertrauensperson.

Ich Gibergebe niemandem Bargeld, Karten oder Schmuck.

Ist schon Geld weg: sofort Bank und Polizei 110.

AUCH DAS IST IMMER BETRUG
Anrufe von angeblichem Support, die Fernzugriff wollen - ,Ihr Enkel hatte einen
Unfall“ mit sofortiger Geldforderung - Gewinnversprechen gegen Vorauszahlung.
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